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研究背景

实例1：路由器入侵攻击

场景

一个大型企业的内联网中，攻击者通过漏洞入侵了

几台核心路由器。

攻击行为

攻击者篡改了这些路由器的路由表和状态报告，使

得路由器报告虚假的链路状态信息。

影响

网络布尔层析成像技术无法准确识别真正的拥塞链

路，导致网络管理员误判网络健康状态，可能会错

误地调整网络流量，进一步加剧实际的网络拥塞。
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研究背景

实例2：卫星通信干扰

场景

在一个全球卫星通信网络中，攻击者通过入侵一个

关键地面站，篡改从该站发送到卫星的数据。

攻击行为

攻击者使得地面站向卫星发送错误的状态报告，导

致卫星返回的路径状态信息不准确。

影响

网络布尔层析成像技术无法识别真实的链路状态，

可能会在关键数据传输任务中做出错误的路径选择，

导致数据丢失或传输延迟，影响关键任务的完成。
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研究背景

实例3：智能电网传感器篡改

场景

智能电网中，攻击者通过网络钓鱼攻击获取了多个

关键传感器的控制权。

攻击行为

攻击者篡改传感器数据，使得电网管理系统接收到

错误的电力传输状态信息。

影响

网络布尔层析成像技术无法准确评估电力传输路径

的健康状况，可能导致管理系统做出错误的负载调

整决定，引发部分区域的电力短缺或过载，影响电

网的稳定性和可靠性。
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研究背景

拜占庭攻击下的网络拓扑
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基础知识



1.1 拓扑的抽取

拓扑来源：www.topologyzoo.org

由具体网络转换为抽象拓扑
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1.2 网络布尔层析成像

网络状态的代数表示方式转化为二元表示
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1.2 网络布尔层析成像

不同的策略带来了不同的优缺点
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1.2 网络布尔层析成像

图为某一时刻对网络状态的端到端测量，
各链路的先验拥塞概率由过往的测量快照得出
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迫使被攻击节点
对测量者做出不诚实的回答

左图为拜占庭攻击下的布尔层析成像

1.3 拜占庭攻击
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性能评估过程所用到的评价指标

1.4 评价指标
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主要工作



2.1.1 网络模拟

网络拓扑、布尔层析成像及性能评估参考流程
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2.1.2 攻击模拟

网络拓扑、攻击、布尔层析成像及性能评估参考流程
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拓扑文件（位于根目录的
topology文件夹）

拓扑文件格式（支持路由
矩阵、邻接矩阵、gml文件） 确认 单独显示拓扑

遍历所选实际/观测故障
链路条数的所有情况

高亮所选路段

翻转目标路径观测结果

显示攻击后的性能指标值

序号、原性能指标值

实际为正常
链路，观测
为故障链路

故障链路，观测
和实际一致

布尔层析成像技术及攻击的可视化界面: https://gitee.com/eric-teng/nbt-byz-att-gui

2.2 攻击有效性
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代码及示例图样都已开源：https://gitee.com/eric-teng/eval_nbt_vs_byzantine

2.2 攻击优化性
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实验结果



3.1 攻击频率vs攻击效果

攻击频率vs攻击效果vs拥塞水平
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攻击位置深度/广度vs攻击效果

3.2 攻击位置深度/广度vs攻击效果
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链路拥塞水平vs攻击效果

3.3 链路拥塞水平vs攻击效果
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随着路径拥塞水平的升高，攻击效果逐渐降低

路径拥塞水平vs攻击效果

3.4 路径拥塞水平vs攻击效果
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结论分析



4.1 不同的攻击链路

不同拥塞概率分布下，链路位置不同导致的性能下降差异
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4.2 熵

各参数同F1/熵的相关系数雷达图
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总结与展望



5 总结与展望

本文贡献:
 验证了布尔层析成像算法在拜占庭攻击下的脆弱性以及攻击的普适性

 解释了拜占庭攻击对网络拓扑中不同种类链路的不同影响

 探讨了网络布尔层析成像技术下，拜占庭攻击效果的优化性问题

未来研究方向：
 动态网络场景下的攻击方案设计

 基于强化学习的网络攻防对抗技术

 基于Stackelberg竞争博弈理论的对抗战略研究
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研究成果 

Evaluating Network Boolean Tomography under Byzantine Attacks,
IEEE GLOBECOM, 2023. (CCF-C, IEEE通信领域两大旗舰会议之一)
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